


ค ำน ำ 

 คู่มือการให้บริการ กำรด ำเนินกำรเกี่ยวกับควำมม่ันคงปลอดภัยทำงไซเบอร์ (Cyber Security) จัดท า
ขึ้นเพ่ือเป็นแนวทางในการให้บริการด้านความม่ันคงปลอดภัยทางเทคโนโลยีสารสนเทศ ส าหรับส านักงานเขตพ้ืนที่
การศึกษาและสถานศึกษาในสังกัด โดยมีวัตถุประสงค์เพ่ือสร้างความเข้าใจเกี่ยวกับขั้นตอน วิธีการ และแนวทาง
การขอรับบริการ รวมถึงส่งเสริมให้ผู้รับบริการสามารถเข้าถึงบริการด้านความปลอดภัยทางไซเบอร์ได้อย่างถูกต้อง 
รวดเร็ว และมีประสิทธิภาพ 

 เนื้อหาภายในคู่มือประกอบด้วยรายละเอียดเกี่ยวกับการให้บริการด้าน Cyber Security การรับแจ้ง
ปัญหา การให้ค าปรึกษา การตรวจสอบและวิเคราะห์ปัญหา การด าเนินการแก้ไขหรือให้ค าแนะน า การติดตามผล 
ตลอดจนแนวทางการป้องกันภัยคุกคามทางไซเบอร์ เพ่ือช่วยลดความเสี่ยงที่อาจส่งผลกระทบต่อข้อมูล ระบบ
คอมพิวเตอร์ ระบบเครือข่าย และโครงสร้างพ้ืนฐานด้านสารสนเทศของหน่วยงาน  

 ส านักงานเขตพ้ืนที่การศึกษาประถมศึกษาเลย เขต 1 หวังเป็นอย่างยิ่งว่า คู่มือฉบับนี้จะเป็นประโยชน์แก่
บุคลากร ผู้รับบริการ และผู้เกี่ยวข้อง ในการใช้เป็นแนวทางการติดต่อขอรับบริการ รวมถึงเป็นเครื่องมือในการ
ส่งเสริมความตระหนักรู้ด้านความมั่นคงปลอดภัยทางไซเบอร์ อันจะน าไปสู่การบริหารจัดการระบบเทคโนโลยี
สารสนเทศที่มีความม่ันคง ปลอดภัย และมีประสิทธิภาพต่อไป 

 

 

กลุ่มส่งเสริมกำรศึกษำทำงไกล เทคโนโลยีสำรสนเทศและกำรสื่อสำร 
ส านักงานเขตพ้ืนที่การศึกษาประถมศึกษาเลย เขต 1 

 

 

 

 

 

 

 



 
 
 
 
 
 
 
 

สำรบัญ 
เรื่อง 

หน้ำ 

ค าน า ก 
สารบัญ ข 
คู่มือการให้บริการ การด าเนินการเก่ียวกับความมั่นคงปลอดภัยทางไซเบอร์ (Cyber Security) 1 
1. ชื่องานและรายละเอียดงานบริการ 1 
2. วิธีการ ขั้นตอนการขอรับบริการ 1 
   2.1 รับค าขอรับบริการ 1 
   2.2 ตรวจสอบและวิเคราะห์ปัญหา 1 
   2.3 ด าเนินการแก้ไขหรือให้ค าแนะน า 1 
   2.4 ติดตามผลการด าเนินงาน 1 
   2.5 ให้ความรู้และสร้างความตระหนักด้าน Cyber Security 1 
3. ระยะเวลาที่ใช้ในการขอรับบริการ 2 
4. ช่องทางให้บริการ 2 
   4.1 ติดต่อด้วยตนเอง 2 
   4.2 E-Service 2 
   4.3 One Stop Service 2 
   4.4 ช่องทางติดต่ออ่ืน ๆ 2 
5. ค่าธรรมเนียม 2 
6. รายการเอกสารหลักฐานประกอบการยื่นค าขอรับบริการ 3 
   6.1 กรณีแจ้งปัญหาหรือขอค าปรึกษา 3 
   6.2 กรณีแจ้งเหตุด้านความมั่นคงปลอดภัยไซเบอร์ 3 
   6.3 กรณีขอติดตั้งหรือปรับปรุงระบบ 3 



(1) ชื่องำน  กำรให้บริกำรด้ำนควำมมั่นคงปลอดภัยทำงไซเบอร์ (Cyber Security) 
รำยละเอียดงำนบริกำร 
ให้บริการค าปรึกษา สนับสนุน ตรวจสอบ และด าเนินการด้านความมั่นคงปลอดภัยทางไซเบอร์ เพ่ือป้องกัน รับมือ 
และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ที่ส่งผลกระทบต่อข้อมูล ระบบคอมพิวเตอร์ ระบบเครือข่าย และ
โครงสร้างพื้นฐานด้านสารสนเทศของส านักงานเขตพ้ืนที่การศึกษาและสถานศึกษาในสังกัด  
(2) วธิีกำร ขั้นตอนกำรขอรับบริกำร 
ขั้นตอนกำรให้บริกำร 
1. รับค ำขอรับบริกำร 

 ผู้รับบริการแจ้งปัญหา ขอค าปรึกษา หรือแจ้งเหตุการณ์ด้านความมั่นคงปลอดภัยทางไซเบอร์  
 ระบุรายละเอียดปัญหา เช่น ระบบขัดข้อง การถูกโจมตี การเข้าถึงข้อมูลผิดปกติ หรือข้อสงสัยด้านความ

ปลอดภัย  
2. ตรวจสอบและวิเครำะห์ปัญหำ 

 เจ้าหน้าที่กลุ่มส่งเสริมการศึกษาทางไกล เทคโนโลยีสารสนเทศและการสื่อสาร ตรวจสอบข้อมูล  
 วิเคราะห์สาเหตุและประเมินความเสี่ยงด้านความปลอดภัย  

3. ด ำเนินกำรแก้ไขหรือให้ค ำแนะน ำ 
ด าเนินการตามความเหมาะสม เช่น 

 ตรวจสอบระบบเครือข่าย  
 ตรวจสอบการตั้งค่าความปลอดภัย  
 ให้ค าแนะน าการป้องกันภัยคุกคาม  
 ด าเนินการเกี่ยวกับระบบ Firewall  
 ระบบ Antivirus/AntiMalware  
 ระบบ Endpoint Security  
 ระบบยืนยันตัวตนและควบคุมสิทธิ  
 ระบบจัดเก็บ Log File ให้เป็นไปตามกฎหมายที่เกี่ยวข้อง  

 
4. ติดตำมผลกำรด ำเนินงำน 

 ตรวจสอบผลการแก้ไข  
 ประเมินความเรียบร้อย  
 รายงานผลการด าเนินงานต่อผู้เกี่ยวข้อง  

5. ให้ควำมรู้และสร้ำงควำมตระหนัก 
 เผยแพร่แนวทางปฏิบัติด้าน Cyber Security  
 ส่งเสริมความรู้แก่บุคลากรในส านักงานเขตพ้ืนที่การศึกษาและสถานศึกษา  



 
 
(3) ระยะเวลำที่ใช้ในกำรขอรับบริกำร 

รำยกำรบริกำร ระยะเวลำ 

ให้ค าปรึกษาและแนะน าด้าน Cyber Security ภายใน 1 วันท าการ 

ตรวจสอบปัญหาระบบทั่วไป ภายใน 1–3 วันท าการ 

ด าเนินการติดตั้ง/ปรับปรุงระบบความปลอดภัย ตามความซับซ้อนของงาน 

กรณีเหตุการณ์ภัยคุกคามทางไซเบอร์ ด าเนินการโดยเร่งด่วนตามระดับความรุนแรง 
 
ระยะเวลำกำรด ำเนินงำนอ้ำงอิงตำมขั้นตอนมำตรฐำนงำน เช่น การศึกษาแนวทาง 3 วันท าการ การจัดท าแผน 
3–5 วันท าการ และการติดตามรายงานผล 3 วันท าการ  
 
(4) ช่องทำงใหบ้ริกำร 
1. ติดต่อด้วยตนเอง 
กลุ่มส่งเสริมกำรศึกษำทำงไกล เทคโนโลยีสำรสนเทศและกำรสื่อสำร 
ส านักงานเขตพ้ืนที่การศึกษาประถมศึกษาเลย เขต 1 
2. E-Service 

 ระบบรับแจ้งปัญหาด้านเทคโนโลยีสารสนเทศ (ถ้ามี)  
 ช่องทางออนไลน์ของส านักงานเขตพ้ืนที่การศึกษา  

3. One Stop Service 
จุดบริการงานเทคโนโลยีสารสนเทศและการสื่อสาร 
ให้บริการรับเรื่อง ตรวจสอบ วิเคราะห์ และประสานการแก้ไขปัญหาแบบครบวงจร 
4. ช่องทำงติดต่อ 

 เว็บไซต์ส านักงานเขตพ้ืนที่การศึกษาประถมศึกษาเลย เขต 1  
 โทรศัพท์ส านักงาน  
 อีเมลหน่วยงาน  

 
(5) ค่ำธรรมเนียม 
ไม่มีค่ำธรรมเนียมในกำรขอรับบริกำร 
การให้บริการด้านความมั่นคงปลอดภัยทางไซเบอร์ เป็นภารกิจสนับสนุนด้านเทคโนโลยีสารสนเทศของส านักงาน
เขตพ้ืนที่การศึกษา ไม่มีค่าใช้จ่ายส าหรับผู้รับบริการ 
 
 



 
 
 
 
(6) รำยกำรเอกสำรหลักฐำนประกอบกำรยื่นค ำขอรับบริกำร 
กรณีแจ้งปัญหำหรือขอค ำปรึกษำ 

1. แบบค าขอรับบริการ (ถ้ามี)  
2. รายละเอียดปัญหาหรือเหตุการณ์ที่เกิดขึ้น  
3. ข้อมูลผู้ติดต่อ เช่น  

o ชื่อ–นามสกุล  
o หน่วยงาน/สถานศึกษา  
o หมายเลขโทรศัพท์  
o อีเมล  

กรณีแจ้งเหตุด้ำนควำมม่ันคงปลอดภัยไซเบอร์ 
1. รายงานเหตุการณ์หรือรายละเอียดภัยคุกคาม  
2. วัน เวลา ที่เกิดเหตุ  
3. ระบบหรืออุปกรณ์ท่ีได้รับผลกระทบ  
4. ภาพหน้าจอหรือหลักฐานที่เกี่ยวข้อง (ถ้ามี)  
5. รายละเอียดบัญชีผู้ใช้งานหรือระบบที่เกี่ยวข้อง (ตามความจ าเป็น)  

กรณีขอติดตั้งหรือปรับปรุงระบบ 
1. หนังสือขอรับบริการ/ขอความอนุเคราะห์  
2. รายละเอียดระบบหรืออุปกรณ์  
3. ข้อมูลเครือข่ายหรือโครงสร้างพ้ืนฐานที่เก่ียวข้อง  
4. แบบรายงานหรือเอกสารประกอบตามที่หน่วยงานก าหนด  
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คู่มือการปฏิบตัิงานสำนักงานเขตพื้นที่การศึกษา 

กลุ่มส่งเสรมิการศึกษาทางไกล เทคโนโลยีสารสนเทศและการสื่อสาร 

13. ดำเนินการเกี่ยวกับความม่ันคงปลอดภัยทางไซเบอร์ (Cyber Security) 
 

1. ชื่องาน 
ดําเนินการเกี่ยวกับความมั่นคงปลอดภัยทางไซเบอร (Cyber Security) 

 

2. วัตถุประสงค 
2.1 เพื ่อใหสํานักงานเขตพื้นที ่การศึกษามีกระบวนการบริหารจัดการที ่ส งผลใหองคกรปราศจาก 

ความเสี ่ยงและความเสียหายที ่มีผลตอความปลอดภัยของขอมูลขาวสาร (Information) ในทุกรูปแบบ 
ตามแนวทางความมั่นคงปลอดภัยทางไซเบอร (Cyber Security) 

2.2 เพื ่อใหสํานักงานเขตพื้นที่การศึกษา บริหารจัดการเกี ่ยวกับความมั ่นคงปลอดภัยทางไซเบอร  
(Cyber Security) ของสํานักงานเขตพ้ืนที่การศึกษาเปนไปตามเกณฑที่กฎหมายกําหนด 

2.3 เพื่อสงเสริม สนับสนุน กระบวนการการบริหารจัดการเกี่ยวกับความมั่นคงปลอดภัยทางไซเบอร  
(Cyber Security) ใหกับสถานศึกษาในสังกัด 
 

3. ขอบเขตของงาน 
ดําเนินการเกี่ยวกับกระบวนการบริหารจัดการที่สงผลใหองคกรปราศจากความเสี่ยงและความเสียหาย 

ที ่ม ีผลต อความปลอดภัยของข อมูลข าวสาร ( Information) ในทุกร ูปแบบ รวมถึงการระว ังป องกัน 
ตอการกออาชญากรรมการโจมตี การบอนทําลาย และความผิดพลาดตาง ๆ โดยคํานึงถึงองคประกอบพ้ืนฐานของ
ความปลอดภัยของขอมูลตามแนวทางความมั่นคงปลอดภัยทางไซเบอร (Cyber Security) รวมถึงการใหความรู
ความเขาใจกับบุคลากรของสํานักงานเขตพ้ืนที่การศึกษา และสถานศึกษาในสังกัด 
 

4. คําจํากัดความ 
“ขอมูลขาวสาร” หมายความวา สิ่งที่สื่อความหมายใหรเูรื่องราวขอเท็จจริง ขอมูล หรือสิ่งใด ๆ ไมวาการ

สื่อความหมายนั้นจะทําไดโดยสภาพของสิ่งนั้นเองหรือโดยผานวิธีการใด ๆ และไมวาจะไดจัดทําไวในรูปแบบของ
เอกสารแฟม รายงาน หนังสือ แผนผัง แผนที่ ภาพวาด ภาพถาย ฟลม การบันทึกภาพหรือเสียง การบันทึกโดย
เครื่องคอมพิวเตอรหรือวิธีอ่ืนใดที่ทําใหสิ่งที่บันทึกไวปรากฎได 

“ความมั่นคงปลอดภัยไซเบอร” (Cyber Security) หมายถึง มาตรการหรือการดําเนินการที่กําหนดขึ้น
เพื่อปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอรทั้งจากภายในและภายนอกประเทศอันกระทบ 
ตอความมั่นคงของรัฐ ความมั่นคงทางเศรษฐกิจ ความมั่นคงทางทหาร และความสงบเรียบรอยภายในประเทศ 
โดยการนําเครื่องมือทางดานเทคโนโลยี และกระบวนการที่รวมถึงวิธีการปฏิบัติที่ถูกออกแบบไวเพื่อปองกันและ
รับมือที่อาจจะถูกโจมตีเขามายังอุปกรณเครือขาย โครงสรางพื้นฐานทางสารสนเทศ ระบบหรือโปรแกรมที่อาจจะ
เกิดความเสียหายจากการที่ถูกเขาถึงจากบุคคลที่สามโดยไมไดรับอนุญาต 

“ขอมูลขาวสารของราชการ” หมายความวา ขอมูลขาวสารที่อยูในความครอบครองหรือควบคุมดูแลของ 
หนวยงานของรัฐ ไมวาจะเปนขอมูลขาวสารเกี่ยวกับการดําเนินงานของรัฐหรือขอมูลขาวสารเกี่ยวกับเอกชน 
 

5. ขั้นตอนการปฏิบัติงาน 
5.1 ศึกษากฎหมาย ระเบียบ นโยบาย แนวทางการดําเนินการ 
5.2 จัดทําแผนการดําเนินการความมั่นคงปลอดภัยทางไซเบอรของสํานักงานเขตพ้ืนที่การศึกษา 
5.3 จัดตั้งคณะทํางานเพ่ือบริหารจัดการความมั่นคงปลอดภัยทางไซเบอร (Cyber Security) 
5.4 เสนอผูอํานวยการสํานักงานเขตพ้ืนที่การศึกษาอนุมัติ 
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คู่มือการปฏิบตัิงานสำนักงานเขตพื้นที่การศึกษา 

กลุ่มส่งเสรมิการศึกษาทางไกล เทคโนโลยีสารสนเทศและการสื่อสาร 

5.5 ดําเนินการในสวนที่เกี ่ยวของกับการรักษาความมั่นคงปลอดภัยทางไซเบอร  (Cyber Security) 
ของสํานักงานเขตพ้ืนที่การศึกษา 

5.5.1 ติดตั้งใชงานอุปกรณ Network Firewall 
5.5.2 ติดตั้งใชงานโปรแกรม Antivirus/AntiMalware 
5.5.3 ติดตั้งใชงานระบบ Endpoint Security 
5.5.4 ติดตั้งใชงานระบบยืนยันตัวตน และควบคุมสิทธิ 
5.5.5 ติดตั้งใหงานระบบจัดเก็บ Log File ใหสอดคลองกับกฎหมายและพระราชบัญญัติวาดวย 

การกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560 และที่แกไขเพ่ิมเติม 
5.6 สงเสริม สรางความรู และสรางความตระหนักดานความมั่นคงปลอดภัยไซเบอรใหกับบุคลากร 

ผูปฏิบัติงานภายในสํานักงานเขตพื้นที่การศึกษา และขาราชการครูและบุคลากรทางการศึกษาของสถานศึกษา
รับทราบแนวทางการดําเนินการ 

5.7 ติดตาม ผลการดําเนินการ รายงานผู อํานวยการสํานักงานเขตพื้นที ่การศึกษาและหนวยงาน 
ที่เก่ียวของ 
 

6. Flow Chart การปฏิบัติงาน 
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คู่มือการปฏิบตัิงานสำนักงานเขตพื้นที่การศึกษา 

กลุ่มส่งเสรมิการศึกษาทางไกล เทคโนโลยีสารสนเทศและการสื่อสาร 

7. แบบฟอรมที่ใช 
7.1 รายงานสถิติการใชงานระบบคอมพิวเตอรและเครือขาย 
7.2 แบบรายงานการดําเนินการความมั่นคงปลอดภัยทางไซเบอร (Cyber Security) ตามที่สํานักงาน

คณะกรรมการการศึกษาข้ันพ้ืนฐานกําหนด กรณีมีการจัดเก็บขอมูลรายงาน 
 

8. เอกสาร/หลักฐานอางอิง : 
8.1 พระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ. 2540 และที่แกไขเพ่ิมเติมจนถึงฉบับปจจุบัน 
8.2 พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550 และที่แกไขเพิ่มเติม

(ฉบับที่ 2) พ.ศ. 2560 
8.3 พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 
8.4 แผนพัฒนาคุณภาพดานเทคโนโลยีดิจิทัลเพื่อการศึกษาของสํานักงานเขตพ้ืนที่การศึกษา 
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คู่มือการปฏิบตัิงานสำนักงานเขตพื้นที่การศึกษา 

กลุ่มส่งเสรมิการศึกษาทางไกล เทคโนโลยีสารสนเทศและการสื่อสาร 

9. รายละเอียด โครงสรางสวนประกอบมาตรฐานงาน 
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คู่มือการปฏิบตัิงานสำนักงานเขตพื้นที่การศึกษา 

กลุ่มส่งเสรมิการศึกษาทางไกล เทคโนโลยีสารสนเทศและการสื่อสาร 

9. รายละเอียด โครงสรางสวนประกอบมาตรฐานงาน (ต่อ) 

 
 


